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Na beoordeling van de beschikbare digitale informatie en documentatie is er voldoende
concreet en verifieerbaar bewijsmateriaal verzameld dat een directe koppeling legt tussen
uw persoon en de aanmaak, bewerking, plaatsing en/of verspreiding van deepfake-video’s
via sociale-mediacontent die u (al dan niet onder schuilnamen) beheert of heeft beheerd.
De aard, consistentie en herkomst van deze gegevens zijn zodanig dat deze geschikt en
toelaatbaar zijn als bewijs in een gerechtelijke procedure.

Juridische kwalificatie - Handelingen zijn strafbaar

Op basis van de informatie waarover wij beschikken, vallen de betreffende handelingen naar
voorlopig oordeel onder meerdere straf- en civielrechtelijke overtredingen zoals vastgelegd in
het Wetboek van Strafrecht van Aruba:

1. Smaad / Smaadschrift / Laster

Artikel 2:223 Sr Aruba bepaalt:

“Hij die opzettelijk de eer of goede naam van een ander aantast door die ander van
een feit te beschuldigen, met het doel dat deze beschuldiging onder derden bekend
wordt, is schuldig aan smaad.

Wordt die beschuldiging geuit door middel van een geschrift, afbeelding of gegevens
uit een geautomatiseerd werk, dan is sprake van smaadschrift.”

Voorts artikel 2:224 Sr Aruba bepaalt dat:

“Hij die het misdrijf van smaad of smaadschrift pleegt in de wetenschap dat de
beschuldiging in strijd is met de waarheid, wordt, als schuldig aan laster, gestraft
met gevangenisstraf van ten hoogste drie jaren of geldboete van de vierde
categorie.”

2. Belaging (Stalking / systematic harassment)

Artikel 2:257 Sr Aruba bepaalt:

“Hij die wederrechtelijk en opzettelijk stelselmatig de persoonlijke levenssfeer van
een ander binnenkomt of contact zoekt, met het oogmerk die ander te dwingen iets
te doen, niet te doen of te dulden, of vrees aan te jagen, is schuldig aan belaging.”
Vervolging geschiedt slechts op klacht van de benadeelde.

3. Onrechtmatige daad (Burgerlijk recht)

Naast strafrechtelijke vervolging leidt verspreiding van deepfake-beelden tot civiele
aansprakelijkheid:

De maker of verspreider handelt onrechtmatig door inbreuk te maken op rechten
zoals eer, goede naam, portret- en privacyrechten. Hij kan veroordeeld worden tot
schadevergoeding, rectificatie en rechterlijk verbod.

4. Verzwarende factoren

Het gebruik van nepaccounts of het systematisch verspreiden van deepfakes onder
schuilnamen suggereert opzet, fraude en misleiding; dit kan aanleiding geven tot
strengere beoordeling in straf en civielrechtelijke context.



Constatering vergelijkbaar met gerechtelijke beschikking
Op basis van de tot nu toe verzamelde gegevens zou een rechter, in een voorlopige
beoordeling, redelijkerwijs kunnen aannemen dat:

1. De handelingen aan u toerekenbaar zijn;

2. De verspreide deepfakes onrechtmatig en schadelijk zijn;

3. U verantwoordelijk bent voor het creéren, posten of beheren van deze inhoud;

4. Voortzetting van deze activiteiten onmiddellijke en herhaalbare schade toebrengt aan

derden;
5. Een gerechtelijk verbod en dwangsom gerechtvaardigd is.

Deze brief heeft daarom de status van een officieuze waarschuwing: zij is geformuleerd in de
stijl en terminologie van een gerechtelijke beschikking, maar vormt geen vervanging van een
vonnis.

AANMANING EN FORMELE EIS

Hierbij sommeer ik u schriftelijk en formeel om binnen 24 uur na ontvangst van deze brief:
1. Alle deepfake-video’s en gerelateerde content onmiddellijk verwijderen van alle door
u beheerde of gebruikte accounts, inclusief backups of gedeelde kopieén;
2. Stoppen met het aanmaken, wijzigen of verspreiden van dergelijke content;
3. Geen nieuwe accounts of alternatieve middelen gebruiken om dezelfde handelingen
voort te zetten.

Indien u nalaat binnen deze termijn aan deze eisen te voldoen, zal zonder verdere
kennisgeving worden overgegaan tot:
+ Het indienen van een strafrechtelijke aangifte bij het Korps Politie Aruba;
+ Het starten van een kort geding bij het Gerecht in Eerste Aanleg van Aruba voor een
verbod en dwangsom;
+ Het noemen van uw naam als verantwoordelijke partij in gerechtelijke stukken;
- Het vorderen van schadevergoeding wegens reputatie-, emotionele én financiéle
schade.

Slotbepaling

Deze kennisgeving geldt als laatste voorafgaande waarschuwing.

Indien u juridische vertegenwoordiging wenst in te schakelen, adviseer ik u dit onmiddellijk te
doen.
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Ishwar Daryanani
Namens: Aruba Intelligence
Oranjestad, Aruba



